Zatacznik nr 2 Proces Rejestracji.

Architektura rozwigzania Euronet przygotowanego na potrzeby Rejestracji kart SIM bazuje na obecnych rozwigzaniach
wykorzystywanych w bezpiecznej obstudze transakcyjnej produktéw/ustug zwigzanych z dotadowaniami kart przedptaconych
czy obstugg kart podarunkowych i obejmuje:

Terminal POS (Verifone Vx520+ dotgczana klawiatura) z aplikacja umozliwiajaca rejestracje kart SIM

Host epay UK (Console) — system zarzadzajacy terminalami POS

Host epay DE (Transact) — system udostepniajgcy potaczenie z systemami rejestrujgcymi operatoréw komoérkowych.

Systemy Euronet sg zintegrowane z systemami Operatoréw telefonii komorkowej za pomocy protokotéw komunikacyjnych

oraz zgodnie z wymaganiami technicznymi dostarczonymi przez poszczegdlnych Operatorow.
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W celu ujednolicenia sposobu wprowadzanych danych niezaleznie od wybranego Operatora telefonii komdrkowejEuronet
przygotowat aplikacje na terminalu POS, ktéra pozwala na wprowadzenie wszystkich Danych Abonenta wymaganych do
Rejestracji Abonenta oraz aktywacji ustugi telekomunikacyjnej dla klientéw indywidualnych (osdéb fizycznych) realizowanych z
wykorzystaniem rozwigzania dostarczanego przez Euronet:

Numer Karty SIM

Numer MSISDN (numer telefonu)

Imie

Drugie imie (opcjonalnie)

Nazwisko

PESEL

Typ dowodu tozsamosci

Dowdd osobisty
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Paszport

Seria i numer dowodu tozsamosci

Ogolny przebieg procesu Rejestracji w odniesieniu do zastosowanej architektury rozwigzania wyglada nastepujgco:

Abonent przekazuje osobie prowadzgcej rejestracje numer Karty SIM oraz dowdd tozsamosci w celu wprowadzenia do aplikacji
terminala POS wymaganych Danych Abonenta. Osoba prowadzaca rejestracje loguje sie do aplikacji POS poprzez podanie
indywidualnego kodu (PIN) oraz wprowadza przekazane dane osobowe Abonenta do aplikacji terminala POS.

Po potwierdzeniu poprawnosci wprowadzonych danych przez Abonenta — komunikat rejestrujgcy przekazywany jest do
systemu epay UK, gdzie weryfikowane jest urzgdzenie/Partner dokonujacy Rejestracji.

Po pozytywnej weryfikacji komunikat rejestracji przekazywany jest do systemu epay DE.

System epay DE przekazuje komunikat rejestracji do wybranego systemu Operatora, ktéry weryfikuje poprawnosc
przekazanych danych (w zakresie danych posiadanych przez Operatora), dokonuje rejestracji Abonenta oraz przekazuje
zwrotnie komunikat o statusie rejestracji do systemu epay DE. Komunikat o statusie rejestracji przekazywany jest zwrotnie

do urzadzeniainicjujgcego rejestracje, gdzie drukowane jest stosowne potwierdzenie.

Procedura oraz przebieg transakcji Rejestracji

Definicja identyfikatora oraz hasta dostepowego do ustugi rejestracji SIM dla kasjera.

Proces rejestracji musi by¢ wykonywany przez dedykowana osobe, ktéra ma dostep do aplikacji oraz posiada swdj
identyfikator (oraz hasto) umozliwiajacy jej jednoznaczng identyfikacje (imie i nazwisko). Dlatego aplikacja terminala posiada
funkcje dodawania Pracownika Partnera oraz definiowania hasta.

Operacje dodania Pracownika Partnera powinien wykonywaé tylko uzytkownik aplikacji posiadajacy uprawnienia
administratora/managera.

Manager/Administrator aplikacji zobowigzany jest do utrzymywania aktualnego stanu Pracownikdw Partnera zdefiniowanych

w aplikacji terminala POS w przypadku zmian personelu, tzn.

Dodawac¢ nowego Pracownika Partnera do aplikacji POS definiujgc jego identyfikator oraz hasto

Usuwac Pracownika Partnera, ktdry traci uprawnienia do wykonania procesu Rejestracji

Utrzymywac aktualny komplet danych umozliwiajgcych identyfikacje Pracownika Partnera dokonujgcego procesu Rejestracji,
tj. jego imie i nazwisko oraz przypisany identyfikator Pracownika Partnera w aplikacji POS

Identyfikatorem Pracownika Partnera musi by¢ :

Jego imie i nazwisko

Przebieg operacji definiowania Pracownika Partnera w aplikacji POS.
Wybierz opcje Menu

Wprowadz kod Pracownika Partnera z uprawnieniami administratora
Wybierz opcje ,,Funkcje admin”

Wybierz opcje ,,Operatorzy”

Woybierz opcje ,Dodaj Operatora”

Wprowadz nazwe Pracownika Partnera (imie i nazwisko)
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Wprowadz kod dla Pracownika Partnera - 5 cyfr w unikalnej kolejnosci, poniewaz kody Pracownika Partnera muszg sie
rézni¢ dla danej aplikacji terminala

Nadaj uprawnienia dla Operatora (Pracownika Partnera) dla Sprzedazy — wybierz TAK, jesli Pracownik Partnera ma uzyska¢
uprawnienia do wykonywania transakcji Rejestracji

Nadal uprawnienia dla Operatora (Pracownika Partnera) dla ,Odwotania Transakcji” — wybierz NIE

Nadaj uprawnienia dla Operatora (Pracownika Partnera) dla ,Sporzadzania raportéw” — wybierz opcje TAK lub NIE, w
zaleznosci od decyzji administratora

Nadaj uprawnienia dla Operatora (Pracownika Partnera) dla ,,Uprawnienia administratora” — wybierz NIE.

Uwaga — Pracownicy Partnera, ktorym zostang nadane prawa administratora nie bedq mieli uprawniern do dokonywania

Rejestracji kart SIM

Przebieg operacji usuwania kasjera w aplikacji POS.

Wybierz opcje Menu

Wprowadz kod Pracownika Partnera z uprawnieniami administratora

Wybierz opcje ,,Funkcje admin”

Wybierz opcje ,Operatorzy”

Woybierz opcje ,,Pokaz Operatoréw” — zostanie wydrukowana lista Pracownikow Partnera wraz z ich nazwa oraz 4-znakowym
identyfikatorem

Woybierz opcje ,,Usun Operatora”

Wprowadz 4-znakowy identyfikator Pracownika Partnera, ktéry ma zostac¢ usuniety

Potwierdz usuniecie Pracownika Partnera z wybranym ID

Na ekranie zostanie wyswietlona informacja o usunieciu danego Pracownika Partnera

Partner bedzie zobowigzany do przechowywania odpowiedniej dokumentacji pozwalajgcej w kazdym czasie na

zidentyfikowanie Pracownika Partnera oraz do przekazywania takich danych Euronet na kazde wezwanie Euronet.

Przebieg procesu Rejestracji kart SIM w aplikacji terminala POS

Klient, ktory chce zarejestrowac karte SIM zobowigzany jest do przedstawienia Pracownikowi Partnera dokumentu
tozsamosci oraz przekazania danych o numerze Karty SIM i numerze telefonu (jesli numer telefonu jest dostepny).
Pracownik Partnera zobowigzany jest wprowadzié¢ wszystkie dostepne dane do aplikacji terminala zgodnie z przedstawionymi

ponizej przebiegiem transakcji.

Wybierz opcje ,,Sprzedaz” i wprowadz kod/PIN Pracownika Partnera.

Aplikacja wyswietla dostepne funkcje. Pracownik Partnera wybiera opcje ,,Rejestracja SIM”

Pracownik Partnera wybiera Operatora telefonii komdrkowej, dla ktérego ma by¢ dokonana Rejestracja

Kasjer wprowadza numer Karty SIM znajdujgcy sie na opakowaniu startera lub na bezposrednio na karcie SIM

12 lub 13 znakéw dla kart PLUS

19 lub 20 znakéw dla kart pozostatych Operatoréw. W tym przypadku aplikacja terminala POS weryfikuje, czy poczatkowe
cyfry numeru karty SIM to 89. Jesli wprowadzona dana jest zweryfikowana jako btedna — Pracownik Partnera moze

ponownie wprowadzi¢ numer karty SIM



5. Pracownik Partnera wprowadza numer telefonu, jesli numer telefonu jest znany:
e  9lub 11 znakdw numer telefonu, gdzie w przypadku numeru 11-znkowego, pierwsze dwie cyfry powinny wskazywac kod
kraju: 48
Jesli weryfikowane dane sg btedne — ponawiany jest krok wprowadzenia numeru telefonu
6. Pracownik Partnera wprowadza imie Abonenta znajdujgce sie w dokumencie tozsamoscii potwierdza klawiszem Enter.
7. Pracownik Partnera wprowadza drugie imie Abonenta. Jesli Abonent nie ma drugiego imienia Pracownik Partnera tylko
potwierdza ten krok klawiszem Enter.
8. Pracownik Partnera wprowadza nazwisko Abonenta i potwierdza klawiszem Enter.
9. Pracownik Partnera wprowadza numer PESEL i potwierdza klawiszem Enter.
e Numer PESEL sktada sie z 11 cyfr — aplikacja terminala weryfikuje poprawnos$¢ wprowadzenia tej danej
Jedli weryfikowane dane sg btedne — ponawiany jest krok wprowadzenia numeru PESEL
10. Pracownik Partnera wybiera typ dokumentu tozsamosci, ktéry zostat uzyty do weryfikacji klienta
-Dowdd Osobisty
-Paszport
11. Pracownik Partnera wprowadza serie i numer dowodu tozsamosci:
W tym kroku weryfikowane sg nastepujgce dane:
e Dladowodu osobistego
-3 litery — seria dowodu osobistego
-6 cyfr — numer dowodu osobistego
e Dlapaszportu
-2 litery — seria paszportu
-7 cyfr —numer paszportu
Jesli weryfikowane dane sg btedne — ponawiany jest krok wprowadzenia serii i numeru dowodu tozsamosci.
12. Wyswietlenie wszystkich wprowadzonych danych oraz potwierdzenie ich poprawnosci:
Jesli dane sg niepoprawne — powrdt do kroku 3 poprzez nacisniecie klawisza ESC oraz powtdrzenie procesu wprowadzania
danych.

13. Jesli dane poprawne — wysytka zgdania Rejestracji do systemdw epay.

14. Wyswietlenie informacji o pozytywnym statusie Rejestracji oraz wydruk pokwitowania z potwierdzenia przyjecie Danych

Abonenta do Rejestracji.

15. W przypadku wyswietlenia informacji o odmowie rejestracji + komunikat typu “Transakcja nieudana” - wydruk

pokwitowania.

Uwaga: powrdt do wpisywania/poprawienia poprzednio wpisanej danej jest mozliwy po nacisnieciu klawisza ,, strzatka w
gore”.

3. Informacje dodatkowe:

e Aplikacja POS umozliwia rejestracje kart SIM tylko dla oséb fizycznych z polskim obywatelstwem (1 faza projektu)
e Podanie numeru karty SIM jest wymagane

e Podaniedanych PESEL oraz Seria i numer dowodu tozsamosci jest wymagane.



Wybranie operatora telefonii komdérkowej Orange umozliwia réwniez rejestracje kart SIM operatora ,,nju”
Wybranie operatora telefonii komoérkowej T-mobile umozliwia réwniez rejestracje kart SIM operatora ,Heyah”
W przypadku operatora T-mobile/Heyah przy numerze karty SIM prezentowane sg rowniez dodatkowe dane po znaku

»/” .Pracownik Partnera wprowadza do aplikacji tylko cyfry numeru karty SIM przed tym znakiem.

Dtugos¢ numeru karty SIM prezentowana przez operatora PLUS na opakowaniach starteréw to 12 cyfr. Dtugos¢ numeru karty
wydrukowanego na karcie SIM to 13 cyfr. Pracownik Partnera moze wprowadzi¢ zaréwno 12 jak i 13 cyfr do aplikacji

terminala POS

Zatacznik nr 3 Standard komunikacji

1. Partnerzobowigzuje sie, ze dotozy nalezytych staran, by w Punktach Sprzedazy, w ktérych swiadczy ustugi Rejestracji,
zapewni¢ wdrozenie standardu komunikacji oferty pre-paid we wspétpracy z Euronet na poziomie okreslonym w
punktach ponizej, tzn. poprzez:

1.1.1. zagwarantowanie dostepnosci towaréw, w tym minimum 2 rodzajéw starteréw kazdego z Operatoréw;

1.1.2. umieszczenie w sposéb widoczny dla klientéw informacji o dostepnosci Rejestracji w Punktach Sprzedazy
Partnera co najmniej w formie naklejki na drzwiach wejsciowych lub materiatu komunikacyjnego przy stoisku
kasowym lub w miejscu ekspozycji starterow.

2. Dodatkowo Partner dotozy nalezytych staran w celu umieszczenia starteréw lub ich wizerunkéw (atrap) na materiatach
ekspozycyjnych zgodnie z wytycznymi przekazanymi przez Euronet oraz mozliwosciamii sugestiami Partnera.

3. W celu uchylenia watpliwosci Strony potwierdzajg, ze Partner jest uprawniony do korzystania przy wykonywaniu
zobowigzan wynikajgcych z Umowy jedynie z tych materiatéw ekspozycyjnych, promocyjnych i marketingowych, ktére
zostaty udostepnione Partnerowiprzez Euronet lub Operatora lub ktérych projekty przygotowane przez Partnera
uzyskaty uprzednig pisemng bgdz mailowg akceptacje Euronet lub Operatora.

4. Euronet zastrzega sobie prawo do weryfikacji standardu komunikacji oferty pre-paid w Punktach Sprzedazy Partnera, a
w przypadku znaczacych odstepstw - do wezwania Partnera do uzupetnienia w ciggu 7 dni standardu komunikacji
zgodnie z wymaganiami Euronet.



Zataczniknr 4 Wz6r zgtoszenia incydentu.

1. Detalistazobowigzuje sie do powiadomienia Euroneti odpowiedniego Operatora lub Operatoréw, w
ciggu 2 godzin, o kazdym przypadku naruszenia Danych Abonentdéw, incydentu lub podejrzenia
wystapienia incydentu zwigzanego z powierzonymi do przetwarzania Danymi Abonentdw, na adresy

e-maili:
Euronet Polska Sp. z 0.0. z siedzibg w Warszawie kontaktlinia@epaypolska.pl
Orange Polska SA z siedzibg w Warszawie, incydent.incydent@orange.com
P4 Sp. z 0.0. z siedzibg w Warszawie, michal.kozlowki@play.pl
T-Mobile Polska SA z siedzibg w Warszawie, prepaid sales@t-mobile.pl
Polkomtel Sp. z 0.0. z siedzibg w Warszawie, rndo@plus.pl
DANE OPIS

Dane klienta, ktérego dotyczy zgtoszenie:
Nr tel.:

Imie i nazwisko:

Dane osoby zgtaszajace;j:

Imie i nazwisko:

Adres korespondencyjny lub e-mailowy:

Nr tel.:

Opis zdarzenia:

Kiedy dane zostaty przestane:

Jakie dane zostaty udostepnione, w jakich
dokumentach (umowa, faktura, inne)

Jak doszto do popetnienia btedu:

Na jakiej podstawie klient twierdzi, ze jego
numer zostat pozyskany przez punkt
sprzedazy
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